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Zanim zaczniemy

Technologia jest czeSciq zycia. Celem nie jest ,by¢ mniej online”, lecz
korzysta¢ bardziej Swiadomie.

Ten tom nie zaktada, ze internet jest dobry albo zty. Pokazuje mechanizmy, ktére wptywajq na
uwage, emocje, prywatnosg¢, relacje i decyzje.

@ ZASADA SERII
Najpierw rozumiem mechanizm. Potem sprawdzam siebie. Na kohcu projektuje wtasny
nawyk.

Nie musisz wykonywac¢ wszystkich zadan publicznie. Niektére dotyczqg prywatnosci, relacii i
emociji. Masz prawo zachowa¢ odpowiedzi dla siebie albo porozmawia¢ o nich tylko z
wybrang, zaufang osoba.

Jesli podczas pracy przypomni Ci sie sytuacja zwigzana z przemocq, szantazem, intymnymi
materiatami albo zagrozeniem bezpieczehstwa, nie rozwigzuj jej samodzielnie. Popros o
pomoc dorostego.

©® Jak pracowaé z tymi materiatami
KROTKA HISTORIA — sytuacja podobna do tych, ktére zdarzajq sie naprawde.
JAK TO DZIALA? — mechanizm bez moralizowania i straszenia.
NARZEDZIOWNIK — konkretne ustawienia, pytania i strategie.
MISJA — maty eksperyment do wykonania w swoim cyfrowym Srodowisku.

STOP-KLATKA — pytania, ktére pomagajqg podjq¢ decyzje przed kliknigciem.

WAZNE

Nie poréwnuj swoich wynikédw z innymi. Higiena cyfrowa nie jest rankingiem. Chodzi o to,
czy technologia pomaga Ci realizowa¢ witasne cele i czy zachowujesz nad nig
wystarczajgcq kontrole.



-

Moj cyfrowy profil — START

To nie jest test diagnostyczny. Zaznacz odpowiedz najblizszg Twojemu
doswiadczeniu.

Czesto otwieram aplikacje bez konkretnego celu.

O nigdy O rzadko O czasem O czesto O prawie zawsze
Potrafie odiozyc¢ telefon, kiedy chce sie skupié.

O nigdy O rzadko O czasem O czesto O prawie zawsze
Wiem, dlaczego méj feed pokazuje mi okreslone tresci.

O nigdy O rzadko O czasem O czesto O prawie zawsze
Sprawdzam zrodto przed podaniem informacji dalej.

O nigdy O rzadko O czasem O czesto O prawie zawsze
Mam unikalne hasta do waznych kont.

Onigdy (rzadko (Jczasem (Jczesto () prawie zawsze
Wiem, co zrobic, gdy ktos przekracza moje granice online.
Onigdy (rzadko (Jczasem (Jczesto () prawie zawsze
Potrafie rozpoznaé typowq prébe wytudzenia.

Onigdy (rzadko (Jczasem (Jczesto () prawie zawsze

Umiem uzywaé Al tak, aby nadal samodzielnie sig uczyé¢.

(Onigdy (Jrzadko (Jczasem (Jozesto () prawie zawsze
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Mozesz realizowaé moduty po kolei albo wybra¢ te, ktére sq najbardziej potrzebne klasie.
Modut 12 warto zostawi€ na zakohczenie.

Cyfrowa codziennos¢ nastolatkow

Kilka danych do rozmowy, nie do straszenia.

@ NASK 2025
W badaniu ,Nastolatki” Sredni deklarowany czas korzystania z internetu w dni
powszednie wyniost 4 godziny 59 minut. 70% badanych nastolatkéw deklarowato
korzystanie z programow opartych na sztucznej inteligenciji. 47% osob, ktére
doSwiadczyty cyfrowej agresji, nikomu o niej nie powiedziato.

Te liczby nie méwigq, ze kazdy nastolatek ma problem. Pokazujqg, ze internet, Al i relacje online
sq zwyczajnq czescig dorastania — dlatego potrzebujemy kompetencji, a nie wytgcznie
zakazéw.

Zrédto: NASK-PIB, ,Nastolatki. Raport z ogéinopolskiego badania uczniéw i rodzicéw”, 2025.



MODUtL

©

Twoja uwaga ma wartosé

Ekonomia uwagi « powiadomienia « projektowanie aplikacji



1 Krétka historia

Modut 1- Twoja uwaga ma wartosé
[

Maja chciata tylko sprawdzi€¢ jedng wiadomos$¢. Potem zobaczyta czerwony znaczek,
krétkie wideo, kolejne wideo i komentarze. Kiedy odtozyta telefon, mineto 35 minut. Nie
planowata tego. Aplikacja nie ,ukradta” jej czasu magicznie — wykorzystata
mechanizmy, ktére utatwiajg pozostanie w niej dtuze;.

STOP-KLATKA

Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

© Jak to dziata?

EKONOMIA UWAGI - POWIADOMIENIA « PROJEKTOWANIE APLIKACJI

® Wiele ustug cyfrowych konkuruje o czas i uwage uzytkownika. Im dtuzej pozostajesz w
aplikaciji, tym wiecej tresci i reklam moze Ci pokazag.

® Autoodtwarzanie, nieskofczone przewijanie, serie, odznaki i powiadomienia zmniejszajg
liczbe momentoéw, w ktérych naturalnie pytasz siebie: ,czy chce dalej?”

® Swiadome korzystanie nie oznacza rezygnaciji z telefonu. Oznacza odzyskanie momentu
wyboru.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ



Wybierz rozwigzania pasujgce do Ciebie.

D Wyitqcz powiadomienia, ktére nie dotyczq ludzi ani bezpieczehstwa.
D Usun z ekranu gtéwnego aplikacje, ktérg otwierasz automatycznie.
D Przed odblokowaniem telefonu nazwij cel: ,wchodzg, zeby..".

D Ustaw wiasny punkt konca: jeden odcinek, 15 minut, jedna runda.

e MINI-PLAN

Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.



-

Eksperyment zamiast postanowienia.

Przez jeden dzien policz trzy sytuacje, w ktérych odblokowates/as telefon bez
konkretnego celu. Zapisz: co robite§/as chwile wczesniej, co poczute$/as i co
otworzytes/as.

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

Kto uktada Twoj feed?

Algorytmy rekomendacyjne « bafki « personalizacja



1 Krétka historia

Modut 2 - Kto uktada Twoj feed?
[

Olek i Sara wpisali w tej samej aplikacji to samo hasto. Po kilku dniach ich strony
gtdwne wyglgdaty zupetnie inaczej. Olek widziat gtdwnie sport, Sara muzyke i
komentarze o wyglgdzie. Oboje mieli wrazenie, ze ,wszyscy teraz o tym mowiq”.

STOP-KLATKA
Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

< Jak to dziata?
ALGORYTMY REKOMENDACYJNE « BANKI « PERSONALIZACJA

® Algorytmy rekomendacyjne przewidujg, co moze zatrzymaé Twojq uwage. Uczqg sie m.in. z
kliknie€, czasu oglgdania, polubien i pomijania tresci.

® Feed nie jest neutralnym oknem na Swiat. Jest wyborem dokonanym przez system na
podstawie danych i celdéw platformy.

® Powtarzalno$¢ podobnych treSci moze tworzy¢ wrazenie, ze dany poglgd, trend albo styl
zycia jest znacznie powszechniejszy, niz jest naprawde.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ




o -

Narzedziownik

Wybierz rozwigzania pasujgce do Ciebie.
D Celowo obserwuj zrodta o réznych perspektywach.
D Gdy temat budzi silne emocje, wyjdz poza feed i wyszukaj go samodzielnie.

D Uzywaj funkcji ,nie interesuje mnie”, wyciszania i resetowania rekomendaciji, jesli
sq dostepne.

D Pamietaj: popularne # prawdziwe; czesto oglgdane = wazne.

e e e e e e e e e e e e e e e M e e e e e e e e mm e e e e e e e mm e e Em e e e e e

e MINI-PLAN
Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.

-—— e e e e — — — — — — — — — e — e ——— ———



(
Eksperyment zamiast postanowienia.

Wybierz jeden temat z Twojego feedu. Sprawdz go w trzech miejscach poza platforma.
Zapisz, czego nie byto w rekomendowanych Ci treSciach.

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

©

FOMO, porownania i nastroj

Media spotecznoSciowe » emocje « JOMO



1 Krétka historia

Modut 3 - FOMO, poréwnania i nastroj
[

Nina zobaczyta wieczorem zdjecia znajomych ze spotkania, na ktére nie poszta. Po
chwili zaczeta przeglgdac profile kolejnych oséb. Wszyscy wyglgdali na szczesliwych,
aktywnych i pewnych siebie. Jej wiasny dzien nagle wydat sie beznadziejny.

STOP-KLATKA
Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

® Jak todziata?

MEDIA SPOLECZNOSCIOWE « EMOCJE « JOMO

® W mediach spoteczno$ciowych zwykle widzimy wybrane fragmenty zycia innych ludzi, a
nie petny obraz ich codziennosci.

® FOMO to lek, ze co§ waznego nas omija. Moze sktaniaé do czgstego sprawdzania telefonu
nawet wtedy, gdy nie daje to przyjemnosci.

® JOMO — rados¢ z odtgczenia — to umiejetnos¢ zaakceptowania, ze nie musisz widzie€,
wiedzie€ i komentowaé wszystkiego natychmiast.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ




o -

Narzedziownik

Wybierz rozwigzania pasujgce do Ciebie.

O

Zauwaz, po jakich kontach czujesz inspiracje, a po jakich napigcie lub gorszqg
samoocene.

D Wycisz konta i stowaq, ktoére regularnie pogarszajg Twdj nastroj.
D Nie oceniaj wtasnego ,zaplecza” przez cudzq ,wystawe”.

Zaplanuj okresy, w ktérych celowo nie sprawdzasz, co robiqg inni.

e e e e e e e e e e e e e e e e e e e e e e e e e e m e e e e e e mm e e Em e e e e

MINI-PLAN

®

Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.

-—— e e e . — — — ——— ——— —— —



-

Eksperyment zamiast postanowienia.

Zréb audyt 20 ostatnio oglgdanych kont. Przy kazdym postaw: + (daje co$ dobrego), 0
(obojetne), - (regularnie pogarsza samopoczucie). Co chcesz zmienic?

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

Cyfrowy wizerunek

Slad cyfrowy « reputacija » zgoda na publikacije



Modut 4 - Cyfrowy wizerunek

4 )

1 Krétka historia

Kacper znalazt stare zdjecie z klasy pigtej, ktére ktos§ ponownie wrzucit na grupe. Dla
autora byt to zart. Dla Kacpra — co§, czego nie chciat juz widzie¢ publicznie. Okazato

sie, ze materiat, o ktérym dawno zapomniat, nadal moze wrécic.

STOP-KLATKA
Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

2 Jak to dziata?
SLAD CYFROWY « REPUTACJA » ZGODA NA PUBLIKACJE

® Slad cyfrowy to informacije pozostawiane przez Twojq aktywno$é: posty, komentarze,
zdjeciaq, profile, reakcje, a czasem takze dane zbierane w tle.

® Wizerunek jest informacjq o Tobie. Zanim opublikujesz zdjecie innej osoby, warto uzyskaé
jej zgode — takze wtedy, gdy ,wszyscy sie znajq”.

® Usuniecie materiatu z wtasnego profilu nie gwarantuje, ze zniknety kopie, zrzuty ekranu lub
udostepnienia.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ




o -

Narzedziownik

Wybierz rozwigzania pasujgce do Ciebie.
D Zréb wyszukiwanie wtasnego imienia lub nicku bez logowania.
D Sprawdz stare publiczne posty i liste obserwujgcych.

D Przed publikacjqg zastosuj test: czy bytoby OK, gdyby zobaczyt to nauczyciel, rodzic,
przyszty pracodawca lub nieznajomy?

D Pytaj o zgode przed publikowaniem cudzych zdjgc.

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mm e e Em e e e e e =

e MINI-PLAN
Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.

- e e . — — — ——— ——— ———



(
Eksperyment zamiast postanowienia.

Narysuj trzy kregi: PUBLICZNE / DLA ZNAJOMYCH |/ PRYWATNE. Wpisz po 5 przyktadéw
informaciji, ktére nalezqg do kazdego kregu.

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

&

Prywatnosc¢ to ustawienie i
nawyk

Hasta « 2FA - lokalizacja « dane



Modut 5 - Prywatnos¢ to ustawienie i nawyk

4 )

1 Krétka historia

Telefon Zosi pokazat, ze jedna z aplikacji chce mie¢ dostep do lokalizaciji ,zawsze”".

Aplikacja stuzyta do prostego edytowania zdje€. Zosia klikneta ,,zezwél”, bo chciata
szybko przejs¢ dalej. Dopiero pdzniej zaczeta sie zastanawiaé: po co jej ta informacja?

\_ J

STOP-KLATKA
Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

& Jakto dziata?

HASLA - 2FA « LOKALIZACJA - DANE

® Aplikacje moggq prosi¢ o dostep do aparatu, mikrofonu, kontaktéw, zdje€ czy lokalizacji.
Uprawnienie powinno mie¢ zwiqzek z funkcjq, z ktorej korzystasz.

® Silne, unikalne hasto ogranicza skutki wycieku z jednego serwisu. Uwierzytelnianie
dwusktadnikowe (2FA) dodaje kolejng warstwe ochrony.

® Prywatno$¢ nie polega na ,ukrywaniu czego$ ztego”. To mozliwo$¢ decydowania, kto wie o
Tobie co, kiedy i w jakim celu.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ



Wybierz rozwigzania pasujgce do Ciebie.

D Nie uzywaj tego samego hasta wszedzie.

D Witgcz 2FA na waznych kontach.

D Przejrzyj uprawnienia aplikacji i odbierz te, ktére nie sq potrzebne.

D Nie wysytaj haset, PIN-6w i kodéw logowania innym osobom.

e MINI-PLAN

Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.



-

Eksperyment zamiast postanowienia.

Zrob 10-minutowy audyt prywatnosci telefonu: lokalizacja, aparat, mikrofon, kontakty.
Wybierz trzy uprawnienia do zmiany lub Swiadomego pozostawienia.

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

Granice w relacjach online

Presja « intymno$¢ - zgoda « bezpieczenstwo



Modut 6 - Granice w relacjach online

4 )

1 Krétka historia

Kto$, z kim Lena pisata od kilku tygodni, zaczgt naciskagé: ,Jesli mi ufasz, wyslij cos tylko

dla mnie”. Gdy odmowita, ustyszata: ,Czyli mnie nie lubisz”. Lena poczuta, ze musi co$
udowodni€, cho¢ sama nie chciata.

STOP-KLATKA
Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

© Jakto dziata?

PRESJA « INTYMNOSC « ZGODA - BEZPIECZENSTWO

® Zgoda musi by€ dobrowolna. Presja, szantaz emocjonalny, grozba zerwania relacji albo
wymuszanie tajemnicy nie sqg zgodaq.

® Intymnych materiatdw po wystaniu nie da sie w petni kontrolowa¢. Mogq zostac zapisane,
skopiowane, przerobione lub przekazane dalej.

® Jesli otrzymasz cudzy intymny materiat, nie przesytaj go dalej. Jesli sytuacja dotyczy osoby
niepetnoletniej, popros zaufanego dorostego o pomoc.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ



o -

Narzedziownik

Wybierz rozwigzania pasujgce do Ciebie.
D Masz prawo powiedzie¢ ,nie” bez ttumaczenia.

D Nie negocjuj pod presjq. Zakohcz rozmowe i zachowaj dowody, jesli ktos grozi lub
szantazuje.

D Nie rozpowszechniaj cudzych prywatnych materiatéw.

D W trudnej sytuacji powiedz zaufanej osobie dorostej; mozesz tez skorzystac z 116 111.

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mm e e Em e e e

e MINI-PLAN
Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.

-—— e e . — — — . ——— ———



-

Eksperyment zamiast postanowienia.

Dokoncz trzy zdania wtasnymi stowami: ,Nie chce..”, ,Nie zgadzam sig..”, ,Jesli bedziesz
naciskag, to..”. To trening granic, nie test odwagi.

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

Hejt, drama i cyberprzemoc

Reakcja Swiadka « dowody - zgtaszanie



Modut 7 - Hejt, drama i cyberprzemoc

[

Na klasowym koncie pojawit sie mem wySmiewajgcy jedng osobe. Kilkanascie osdb
dato reakcje, cho¢ cze$¢ uznata go za okrutny. ,Przeciez ja nic nie napisatem” —
powiedziat jeden z obserwujgcych. Ale reakcje i udostgpnienia zwiekszyty zasieg.

STOP-KLATKA
Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

¢ Jak to dziata?

REAKCJA SWIADKA « DOWODY « ZGtASZANIE

® Cyberprzemoc moze obejmowac wySmiewanie, grozby, podszywanie sig, publikowanie
kompromitujgcych tresci, wykluczanie czy uporczywe nekanie.

® Swiadek ma wptyw: moze nie podbija¢ zasiegu, wesprze¢ osobe atakowang, zachowaé
dowody i zgtosic tresc¢.

® W sytuacji przemocy najwazniejsze jest bezpieczefstwo, nie ,wygranie dyskusji".

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ



Wybierz rozwigzania pasujgce do Ciebie.

D STOP — nie odpowiadaj impulsywnie.

D ZAPISZ — zrob zrzuty ekranu, zachowaj linki i daty.
D ZGtOS/ZABLOKUJ — uzyj narzedzi platformy.

D POWIEDZ — zaufanemu dorostemu, wychowawcy lub pedagogowi.

e MINI-PLAN

Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.



-

Eksperyment zamiast postanowienia.

Wyobraz sobie, ze jestes Swiadkiem hejtu na grupie. Napisz dwie krétkie wiadomosci:
jedng do osoby atakowanej, drugg do administratora grupy.

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

Deepfake, dezinformacja i
viral

Weryfikacja « zrodta - tresci syntetyczne



Modut 8 - Deepfake, dezinformacjai viral

(

Film przedstawiat znang osobe méwigcqg cos szokujgcego. Gtos pasowat, twarz
wyglgdata prawdziwie, a pod filmem byty tysigce komentarzy. Dopiero wyszukiwanie
pokazato, ze nagranie zostato wygenerowane i krqzyto bez kontekstu.

STOP-KLATKA

Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

Q Jak to dziata?

WERYFIKACJA « ZRODLA « TRESCI SYNTETYCZNE

® Generatywna Al utatwia tworzenie realistycznych obrazéw, gtosow i filmoéw. Sam wyglgd
materiatu coraz rzadziej wystarcza do oceny autentycznosci.

® Dezinformacja czesto wykorzystuje emocje: ztoS¢, strach, zachwyt i poczucie pilnosci
zwigkszajg szanse na szybkie udostepnienie.

® Weryfikacja polega na sprawdzaniu zroédta, daty, kontekstu i potwierdzef — nie tylko na
szukaniu ,dziwnych pikseli”.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ



Narzedziownik

Wybierz rozwigzania pasujgce do Ciebie.

D Zatrzymaj sie przed udostepnieniem.

D Znajdz pierwotne zrédto, a nie konto, ktére tylko podato materiat dale;j.
D Sprawdz, czy wiarygodne zrodta potwierdzajq zdarzenie.

D Oddziel dowdd od komentarza i opinii.

e MINI-PLAN

Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.



-

Eksperyment zamiast postanowienia.

Znajdz viralowq informacije (bez udostepniania jej). Zapisz: zrédto pierwotne, date, dwa
niezalezne potwierdzenia i jednq rzecz, ktérej nadal nie da sig ustalic.

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

s

Al jako narzedzie, nie
wyrocznia

Nauka ¢ halucynacje * prywatnos¢ « uczciwosé



Modut 9 - Al jako narzedzie, nie wyrocznia
4 )

1 Krétka historia

Bartek poprosit chatbota o trzy zrédta do prezentaciji. Wszystkie wyglgdaty naukowo:
autorzy, tytuty, czasopisma. Dwa z nich nie istniaty. Odpowiedz byta ptynna i pewna

siebie, ale to nie znaczyto, ze byta prawdziwa.

STOP-KLATKA
Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

© Jak to dziata?

NAUKA » HALUCYNACJE - PRYWATNOSC - UCZCIWOSE

® Model generatywny tworzy odpowiedzi na podstawie wzorcéw w danych. Moze podawaé
informacje btedne, nieaktualne lub zmyslone — czasem bardzo przekonujgco.

® Al moze pomagaé w wyjasnianiu, Ewiczeniu, planowaniu, tworzeniu pytan i poprawianiu
tekstu, ale nie zastepuje sprawdzania zrodet.

® Nie wpisuj do narzedzi Al danych, ktérych nie chcesz ujawnia¢. Zasady szkoty mogqg
okres$lag, kiedy i jak wolno uzywac¢ Al w zadaniach.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ




o -

Narzedziownik

Wybierz rozwigzania pasujgce do Ciebie.
D Pro§ Al o wyjasnienia, ale weryfikuj fakty niezaleznie.

D Sprawdzaj cytowane zrédta — czy naprawde istniejg i moéwiq to, co przypisuje im
odpowiedz.

D Nie oddawaj bezrefleksyjnie tekstu wygenerowanego przez Al jako wiasnej pracy.

D Uzywaj Al tak, aby po zakohczeniu zadania umie¢ samodzielnie wyjasni¢ temat.

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mm e e Em e e =

e MINI-PLAN
Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.

-—-— e e e . — — — — — — — — ——— ——— ———



(
Eksperyment zamiast postanowienia.

Wez jedno pytanie szkolne. Najpierw odpowiedz sam/a w 5 zdaniach, potem zapytaj Al,
a na koncu sprawdz dwa fakty w niezaleznych zrédtach. Zaznacz, co poprawites/as.

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

Gry, streamingi
mikroptatnosci

Projektowanie nagréd « zakupy ¢ granice



Modut 10 - Gry, streaming i mikroptatnosci

4 )

1 Krétka historia

Igor kupit maty pakiet w grze, bo ,kosztowat tylko kilka ztotych”. Potem pojawita sie
oferta ograniczona czasowo i kolejna. Dopiero po miesiqgcu zobaczyt tgczng kwote.
Kazdy zakup osobno wydawat sie niewielki.

STOP-KLATKA
Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

e Jak to dziata?
PROJEKTOWANIE NAGROD  ZAKUPY « GRANICE

® Gry i platformy wykorzystujg systemy nagrdd, wydarzenia czasowe, serie i elementy
kolekcjonowania. To moze zwigksza¢ chec pozostania w ustudze lub wydawania pieniedzy.

® Wirtualna waluta utrudnia czasem odczucie realnej ceny. Warto przelicza€ jg na ztotowki
przed zakupem.

® Dobra zabawa nie jest problemem sama w sobie. Sygnatem ostrzegawczym jest utrata
kontroli: zaniedbywanie snu, szkoty, relacji albo wydawanie wiecej, niz planowates/as.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ




Wybierz rozwigzania pasujgce do Ciebie.

D Ustal limit pieniedzy przed wejsciem do sklepu w grze.
D Przelicz wirtualng walute na realng cene.

D Nie kupuj pod presjq licznika czasu — zrob przerwe.

D Zwracaj uwage, czy granie nadal daje radosg¢, czy gtdwnie napigcie i przymus.

e MINI-PLAN

Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.



-

Eksperyment zamiast postanowienia.

Wybierz jednqg gre lub platforme. Wypisz pie¢ mechanizmow, ktére zachegcajq do
powrotu, oglgdania lub zakupu. Ktére sq dla Ciebie neutralne, a ktére wywierajqg
presje?

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

Scam, phishing i
podszywanie si¢

Socjotechnika e linki « kody « reklamy



Modut 11 - Scam, phishing i podszywanie sie

4 )

@ Krétka historia

Wiadomos¢ od ,kolegi” brzmiata: ,Pilne, zagtosujesz na mnie? Potrzebuje kodu”. Profil
wyglgdat znajomo, ale konto kolegi zostato przejete. Oszust nie musiat ftamac
zabezpieczeh — prébowat wykorzysta€ zaufanie i pospiech.

STOP-KLATKA
Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

<& Jak to dziata?
SOCJOTECHNIKA ¢ LINKI « KODY ¢ REKLAMY

® Phishing i inne oszustwa czesto wykorzystujq emocije: presje czasu, strach, chciwosg,
wspbiczucie lub zaufanie do znajomej osoby.

® Nazwa nadawcy i wyglgd strony mogq by¢ podrobione. Przy logowaniu szczegdlnie wazny

jest prawidtowy adres domeny.

® Kod logowania lub autoryzaciji jest jak klucz. Nie przekazuj go osobie, ktéra o niego prosi.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ




Wybierz rozwigzania pasujgce do Ciebie.

D Gdy wiadomos¢ jest pilna — zwolnij.

D Skontaktuj sie z osobqg innym kanatem, jesli prosba jest nietypowa.

D Nie loguj sie przez przypadkowy link z wiadomosci; wejdz do ustugi znang Ci drogq.

D Podejrzany SMS z linkiem mozna przekaza¢ do CERT Polska na 8080.

e MINI-PLAN

Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.



-

Eksperyment zamiast postanowienia.

Stworz wiasng checkliste ,5 sekund przed kliknieciem”: nadawca, emocja, domena,
prosba o dane lub kod, mozliwos§¢ potwierdzenia innym kanatem.

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




MODUtL

Twoj wiasny system
rownowagi

Sen -« ruch « koncentracja « plan awaryjny



Modut 12 - Twéj wtasny system réwnowagi

4 )

@ Krétka historia

Amelia prébowata kilku ,detokséw”: kasowata aplikacje, a po dwéch dniach
instalowata je ponownie. Dopiero gdy przestata walczy€ z telefonem i zaczeta
projektowaé wiasne zasady — miejsce tadowania, tryb skupienia, godziny bez
powiadomienh — zmiana stata sig fatwiejsza.

STOP-KLATKA
Co w tej historii byto decyzjq uzytkownika, a co wynikato z projektu aplikacji, presji
innych oséb lub automatyzmu?

sk Jak to dziata?

SEN * RUCH - KONCENTRACJA « PLAN AWARYJNY

® Higiena cyfrowa nie jest konkursem na najmniejszq liczbe minut przed ekranem. Liczy sie
wptyw technologii na sen, ruch, nauke, relacje, odpoczynek i poczucie kontroli.

® Skuteczne nawyki zwykle opierajqg sie na Srodowisku: ustawieniach, porze, miejscu i
prostych regutach — nie wytqcznie na silnej woli.

® Jesli korzystanie z internetu, gier lub social medidéw zaczyna powodowaé powazne
problemy albo czujesz, ze tracisz kontrole, warto porozmawiaé z zaufanym dorostym lub
specjalistaq.

@ PYTANIE KONTROLNE
Czy potrafisz wskaza¢ konkretny moment, w ktérym mozesz odzyska€ wybor?

MOJA ODPOWIEDZ



Wybierz rozwigzania pasujgce do Ciebie.

D Wybierz 2-3 zasady, ktére naprawde jeste$ w stanie utrzymac.
D Chron sen: ustal miejsce, w ktérym telefon nocuije.

D Twérz bloki skupienia bez powiadomien.

D Miej plan pomocy: komu powiesz, jesli wydarzy sie cos trudnego online.

e MINI-PLAN

Wybieram jednq zmiane, ktérq przetestuje przez najblizsze dni. Zapisuje jq tak konkretnie,
zeby byto wiadomo, czy jg wykonatem/am.



-

Eksperyment zamiast postanowienia.

Zaprojektuj swoj 14-dniowy eksperyment. Wybierz jeden nawyk, sposéb pomiaru i
konkretny moment sprawdzenia wyniku. Nie oceniqgj siebie — oceniaj, czy system
dziata.

Co zauwazytem/am?

Co zostawiam na dtuzej, a co zmieniam?




-

Gdy sytuacja przekracza Twoje mozliwosci

Proszenie o pomoc jest kompetencjq cyfrowq.

-
116 1M
Telefon zaufania dla dzieci i mtodziezy dziata 24 godziny na dobe, 7 dni w tygodniu. Mozna
zadzwoni¢ pod numer 116 111; dostepne sq takze formy kontaktu online.

\_

4
Dyzurnet.pl
Mozna zgtaszaé nielegalne i szkodliwe tresci w internecie, szczegdlnie te zagrazajgce
dzieciom i miodziezy.

\_

4
CERT Polska
Podejrzany SMS zawierajqcy link mozna przekaza¢ na numer 8080. Incydenty i podejrzane
strony mozna zgtasza¢ przez oficjalny formularz CERT Polska.

\_

4
Jezeli istnieje bezposrednie zagrozenie zycia lub zdrowia, skorzystaj z
numeru alarmowego 112 albo natychmiast powiedz dorostemu
znajdujgcemu sie w poblizu.

\_




-

Moj cyfrowy profil — META

Wré6¢é do odpowiedzi ze strony START. Nie szukaj ,lepszego wyniku” — sprawdz, co
rozumiesz i robisz inaczej.

Potrafie rozpozna¢ mechanizmy walczqgce o mojq uwage.

Rozumiem, ze feed jest selekcjq algorytmiczng, a nie obrazem catego Swiata.
Umiem chroni¢ prywatnos$¢ i reagowaé¢ na przekraczanie granic.

Sprawdzam tresci przed udostepnieniem, takze materiaty generowane przez Al.
Uzywam Al jako narzedzia wspierajgcego nauke, a nie zamiennika myslenia.

Wiem, gdzie szuka€ pomocy w sytuaciji przemocy, szantazu lub oszustwa.

O000000

Potrafie zaprojektowa¢ wtasne zasady rownowagi cyfrowe;.

\.

o MOJ JEDEN KONKRET
Najwazniejsza zasada, ktérq zabieram z tego tomu:




(

o Podstawa merytoryczna i materiaty do dalszej
pracy

« NASK-PIB (2025), Nastolatki. Raport z ogblnopolskiego badania ucznidéw i rodzicow.

« WHO Regional Office for Europe (2024), Teens, screens and mental health.

« UNICEF Innocenti (2025), Guidance on Al and children, version 3.0.

« UODO (2024-2026), materiaty o prywatnosci, wizerunku i danych dzieci.

« CERT Polska, baza wiedzy: phishing, bezpieczny telefon, zgtaszanie incydentow.

o Dyzurnet.pl, materiaty o zgtaszaniu nielegalnych i szkodliwych tresci.

e 1611.pl, Telefon Zaufania dla Dzieci i Mtodziezy.




